	           
	

[image: ]

Прокуратура Ростовской области
П Прокуратура Тацинского района

Фишинговые атаки от имени интернет-магазинов
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Фишинг – тип мошеннического преступления, при котором преступники выдают себя за надежный источник в интернете, с целью получения личной информации гражданина. 
Мошенническая схема заключается в создании поддельного сайта популярного интернет-магазина.
Рассылки в sms-сообщениях со ссылками на товары по большим скидкам могут вести на нелегальный сайт. 
Например, мошенники используют фишинговые атаки от имени интернет-магазина Ozon для получения доступа к данным граждан.
На сайте предлагают получить промокод на 10 000 рублей в честь дня рождения, но для этого нужно связаться с "личным менеджером" через WhatsApp». 
Если пользователь поверит и последует инструкциям мошенников, то те получают доступ к его учетной записи и конфиденциальным данным, в том числе банковским счетам. 
Таким же образом могут создаваться фишинговые сайты иных маркетплейсов.
!!! Любые действия на поводу мошенников могут привести к краже личных данных, финансов или осквернения вашей чести и достоинства.
Что делать, если Вы попали на уловки мошенников: 
– незамедлительно позвонить либо посетить банковскую организацию, где у Вас открыты счета; 
– установить блокировку на совершение банковских операций; 
– поменять пароли на основных учетных записях;
– обратиться в правоохранительные органы.
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